Hemlaxa

Arskurs: Gymnasiet
Amne: Datorteknik 1a

Tema: Sakerhet och dataskydd

Ordkollen

Har listas fem dmnesord pa ldxans tema som ar bra att kénna till betydelsen
av.

» Sakerhetshot: Hot mot datasystem och natverk som kan leda till
obehorig atkomst, dataforlust eller skada.

« Kryptering: Metod for att koda information sa att endast behoriga kan
lasa den, vilket skyddar data fran obehorig atkomst.

o Antivirusprogram: Programvara som skyddar datorer mot virus och
andra skadliga program genom att upptacka och ta bort dem.

« Brandvagg: Séakerhetsatgard som kontrollerar ingaende och utgaende
natverkstrafik for att skydda interna natverk mot attacker.

* GDPR: Allmanna dataskyddsforordningen, en lagstiftning som reglerar
hur personuppgifter far behandlas inom EU.

Instuderingsfragor

Besvara foljande fragor:

1. Vad betyder dataskydd och varfor ar det centralt i dagens digitala
samhalle?

Néamn néagra vanliga typer av sakerhetshot och ge exempel.

Vad ar skillnaden mellan virus och trojaner?

Hur fungerar en DDoS-attack och vilka ar dess konsekvenser?
Forklara vad som menas med brandvaggars funktion och betydelse.
Vad ar en informationssakerhetspolicy och varfor ar den viktig?
Redogor for vad som kan handa om man inte foljer GDPR.

Vilka metoder kan anvandas for att skydda data pa en dator?

Hur kan anvandarutbildning bidra till okad IT-sakerhet?
Diskutera vikten av sakerhetskopiering av data.
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Skrivuppgift



Uppgift 1: Analys av ett sakerhetshot

Valj ett specifikt sakerhetshot (t.ex. ransomware, phishing) och skriv en
rapport dar du analyserar hur hotet fungerar och dess potentiella effekter pa
individer och organisationer.

Svarslangd: ca. 300 ord (En halv sida)

Uppgift 2: Foresla en sakerhetsplan

Skapa en sakerhetsplan for en fiktiv organisation. Inkludera identifiering av
potentiella hot och de sakerhetsatgarder som ska implementeras for att
skydda organisationens data.

Svarslangd: ca. 600 ord (En sida)

Uppygift 3: Jamforelse av sakerhetsmetoder

Jamfor tva olika metoder for dataskydd, exempelvis kryptering och
antivirusprogram. Beskriv deras styrkor och svagheter samt ge exempel pa
hur de anvands i praktiken.

Svarslangd: ca. 400 ord (En sida)
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