Hemlaxa

Arskurs: Gymnasiet
Amne eller kurs: Datorteknik 1a

Tema: Sakerhet och skydd av information

Ordkollen

Har listas fem dmnesord pa ldxans tema som ar bra att kénna till betydelsen
av.

o Datasakerhet: Atgarder och strategier som syftar till att skydda
digital information mot obehorig atkomst.

* Virus: En typ av skadlig programvara som kan kopiera sig sjalv och
infektera andra datorer.

« Phishing: En bedréglig teknik for att fa anvandare att ldmna ut kanslig
information genom falska meddelanden.

» Brandvagg: En sakerhetsanordning som overvakar och kontrollerar
natverkstrafik for att skydda datorsystem.

« Kryptering: En metod for att omvandla information sa att den blir
olaslig for obehoriga anvandare.

Instuderingsfragor

e Vad innebar datasakerhet?

» Ge exempel pa tre vanliga typer av hot mot datasékerhet.

» Beskriv vad som menas med social ingenjorskonst.

« Vilka konsekvenser kan en sakerhetsbrist fa for en organisation?

e Hur kan antivirusprogram skydda mot skadlig kod?

» Vad ar en DDoS-attack och hur fungerar den?

« Namn tva metoder for att skydda sin information online.

 Varfor ar sakerhetsuppdateringar viktiga?

» Hur kan en anvandare starka sin egen datasakerhet?

« Vilka faktorer bor beaktas nar man skapar en sakerhetsplan for en
organisation?

Skrivuppgift

Uppgift 1: Analys av hot

Valj ett av de hot som diskuterades under lektionen (virus, phishing, DDoS-
attacker) och skriv en kort analys av hur detta hot fungerar och hur det kan



paverka en individ eller organisation. Svarslangd: ca. 200 ord (En halv sida)

Svar:

Uppgift 2: Skapa en sakerhetsstrategi

Utga fran en fiktiv organisation och skapa en sakerhetsstrategi som
adresserar minst tre potentiella hot. Forklara hur din strategi skulle fungera
i praktiken. Svarslangd: ca. 300 ord (En halv sida)

Svar:
Uppgift 3: Reflektion

Reflektera over vikten av datasékerhet i vart dagliga liv. Diskutera vad vi
som individer och samhélle kan gora for att skydda var information.
Svarslangd: ca. 250 ord (En halv sida)

Svar:
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