Hemlaxa

Arskurs: Gymnasiet
Amne: Digital kommunikationsteknik

Tema: Natverkssakerhet

Ordkollen

Har listas fem dmnesord pa ldxans tema som ar bra att kénna till betydelsen
av.

« Natverkssikerhet: Atgarder och metoder som anvénds fér att skydda
ett datanatverk fran obehorig atkomst, missbruk, eller skador.

» Phishing: En typ av cyberattack dar angripare forsoker lura
anvandare att avsloja kanslig information, ofta via falska e-
postmeddelanden eller webbplatser.

« DDoS-attacker: Distributed Denial of Service-attacker dar méanga
enheter overbelastar en tjanst for att gora den otillganglig for
anvandare.

» Brandvagg: Ett sakerhetssystem som overvakar och kontrollerar
inkommande och utgaende natverkstrafik baserat pa forutbestamda
sakerhetsregler.

» Kryptering: Processen att omvandla information till en kod som gor
den olaslig for obehoriga, vilket skyddar data under overforing.

Instuderingsfragor

Vad ar syftet med natverkssakerhet?

Vilka ar de vanligaste typerna av natverkshot?

Hur kan man identifiera en phishing-attack?

Vad innebar DDoS-attacker och hur paverkar de natverk?
Namn tre sakerhetsatgarder som kan skydda mot natverkshot.
Varfor ar anvandarbeteende viktigt inom natverkssakerhet?
Forklara hur en brandvagg fungerar.

Vad é&r skillnaden mellan antivirusprogram och intrangsskydd?
Hur 6kar tvafaktorsautentisering sakerheten?

Ge exempel pa konsekvenser av ett sakerhetsintrang.
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Skrivuppgift



Uppgift 1: Rapport om ett sakerhetshot

Skriv en rapport (ca. 600-800 ord, ca. 2-3 sidor) dar du analyserar ett
specifikt sakerhetshot, dess metod, hur det fungerar och eventuella
losningar mot detta hot. Anvand verkliga exempel for att stodja din analys.

Svar:

Uppgift 2: Fallstudie av en sakerhetsincident

Valj en verklig sakerhetsincident, beskriv vad som intraffade, vilka
sakerhetshal som utnyttjades och hur féretaget hanterade situationen (ca.
400-600 ord, ca. 1-2 sidor).

Svar:

Uppygift 3: Skapa en sakerhetsstrategi

Utforma en sakerhetsstrategi for en fiktiv organisation. Beskriv vilka
sakerhetsatgarder som bor implementeras och hur de kommer att skydda
organisationens natverk och data. Rapporten ska vara ca. 500-700 ord (ca.
1-2 sidor).

Svar:
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