Hemlaxa

Arskurs: Gymnasiet
Amne: Webbserverprogrammering 1
Tema: Sakerhet och skydd mot attacker

Ordkollen

Har listas fem dmnesord pa ldxans tema som ar bra att kénna till betydelsen
av.

* SQL-injektion: En typ av attack dar en hacker manipulerar
databaskommandon genom att infoga skadlig kod i indata.

* XSS (Cross-Site Scripting): En attack dar en hacker injicerar skript i
webbsidor som andra anvandare besoker, vilket kan leda till datastold.

* DDoS (Distributed Denial of Service): En attack dar flera system
overbelastar en server for att gora den otillganglig for anvandare.

o HTTPS: Ett protokoll som sakerstaller att dataoverforingar mellan
webblasare och server ar krypterade och darmed mer sakra.

 Inmatningsvalidering: En sakerhetsatgard som innebéar att man
kontrollerar och begrénsar vad anvandare far mata in i formular for att
forhindra attacker.

Instuderingsfragor

Vad ar en SQL-injektion och hur kan den undvikas?

Hur fungerar en DDoS-attack?

Namn tre konsekvenser av en XSS-attack.

Varfor ar HTTPS viktigt for webbsakerhet?

Vad innebar inmatningsvalidering och hur kan det implementeras?
Forklara skillnaden mellan autentisering och auktorisering.

Ge exempel pa tva sakerhetsatgarder som kan skydda anvandardata.
Vad ar syftet med sakerhetstester av applikationer?

Vilken roll har brandvaggar i webbserverns sakerhet?

Diskutera hur man kan utbilda anvandare om sakerhetshot.
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Skrivuppgift

Reflektion over sakerhetsatgarder

Skriv en reflektion om en sakerhetsatgard du anser vara viktig inom
webbserverprogrammering. Diskutera varfor den ar viktig och hur den kan
tillampas praktiskt i ett projekt.

Svarslangd: ca. 300 ord (En halv sida)



Fallstudieanalys

Valj en dokumenterad sakerhetsincident (t.ex. en kand XSS-attack eller SQL-
injektion). Beskriv vad som hande, vilka konsekvenser det fick och hur det
kunde ha undvikits.

Svarslangd: ca. 500 ord (1 sida)

Plattform for sakerhetstester

Utforska en plattform eller ett verktyg for att genomfora sakerhetstester pa
webbapplikationer (t.ex. OWASP ZAP eller Burp Suite). Beskriv dess
funktioner och hur den kan anvandas for att forbattra sakerheten i en
webbapplikation.

Svarslangd: ca. 400 ord (1 sida)
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