Hemlaxa

Arskurs: Gymnasiet
Amne: Webbtjanster

Tema: Autentisering och sakerhet i webbtjanster

Ordkollen

Har listas fem dmnesord pa ldxans tema som ar bra att kénna till betydelsen
av.

» Autentisering: Processen for att verifiera anvandarens identitet.

e Auktorisering: Processen for att bestamma vilka resurser en
autentiserad anvandare far tillgang till.

« Tvafaktorsautentisering: En sakerhetsmetod som kraver tva olika
typer av information for att verifiera en anvandares identitet.

» Sakerhetsprotokoll: Regler och riktlinjer som anvands for att
uppratthalla sakerheten i kommunikation mellan datorer.

« Identitetsstold: Ett brott som innebér att nagon olovligen anvénder
en annan persons identitet for bedragliga syften.

Instuderingsfragor

Vad ar skillnaden mellan autentisering och auktorisering?

Néamn tva vanliga metoder for autentisering.

Hur fungerar tvafaktorsautentisering?

Vilka ar nagra potentiella sdkerhetsrisker for webbtjanster?

Hur kan anvandare skydda sina uppgifter online?

Ge exempel pa sakerhetsprotokoll och forklara deras syfte.

Vad innebéar begreppet “dataintrang”?

Hur kan programmerare implementera saker autentisering i sina
applikationer?

Vilka framtida trender inom sékerhetstekniker paverkar webbtjanster?
10. Vad ar viktigt att tdnka pa nar man skapar anvandarnamn och
losenord?
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Skrivuppgift

Uppgift 1: Reflektera over autentisering

skriv en kort text (ca 200 ord, en sida) om varfor autentisering ar viktigt for
webbtjanster och vilka konsekvenser det kan fa om det inte hanteras



korrekt.

Svar:

Uppgift 2: Jamfor sakerhetsmetoder

Vilj tva autentiseringstekniker och skriv en jamforelse (ca 300 ord, en halv
sida) av dessa. Diskutera for- och nackdelar, samt i vilka situationer varje
teknik kan anvandas bast.

Svar:

Uppgift 3: Skapa en autentiseringsplan

Designa en saker autentiseringsplan for en hypotetisk webbtjanst (ca 400
ord, en sida). Beskriv vilka autentiseringstekniker ni skulle anvanda och hur
ni skulle implementera dem for att sakerstalla maximal sakerhet.

Svar:
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