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Centralt innehall

Denna lektion handlar om sakerhet och skydd av data inom IT-system och
natverk. Eleverna kommer att lara sig om olika typer av sakerhetshot,
strategier for att skydda data och vikten av att uppratthalla
sakerhetsstandarder.

Kunskapskrav

Eleverna ska kunna identifiera sdkerhetshot, forsta metoder for dataskydd
och diskutera vikten av att implementera sékerhetsatgérder i IT-miljoer.

Lararledda instruktioner

Introduktion till sakerhet och dataskydd (10 min)

 Definiera sakerhet och dataskydd samt diskutera deras betydelse i
dagens digitala samhalle.

» Presentera vanliga typer av hot mot data, inklusive malware, phishing,
och insiderhot.

 Diskutera juridiska och etiska aspekter av dataskydd.

Typer av sakerhetshot (15 min)

« Genomgang av specifika sakerhetshot: Virus, trojaner, ransomware och
DoS-attacker.
 Diskutera hur dessa hot fungerar och deras potentiella konsekvenser
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for individer och foretag.
« Analysera verkliga exempel pa datadvertradelser och deras paverkan.

Metoder for dataskydd (15 min)

» Beskriva olika metoder for att skydda data, inklusive kryptering,
brandvaggar och antivirusprogram.

« Diskutera vikten av sékerhetskopiering och aterstallning av data.

 Introducera begrepp kring informationssakerhetspolicyer och
anvandarutbildning.

Avslutning och reflektion (10 min)

» Sammanfatta de viktigaste punkterna om sakerhetshot och
dataskyddsstrategier.

« Diskutera hur effektivt skydd och sakerhetsatgarder kan forebygga
attacker och skydda information.

» Utdelning av lasmaterial for vidare studier.

Aktivitet

Eleverna delas in i grupper och far i uppdrag att skapa en sakerhetsplan for
en fiktiv organisation. De ska identifiera potentiella hot, foresla forbattringar
och bestdmma vilka sédkerhetsatgarder som ska implementeras. Grupperna
presenterar sina planer for klassen.

Exit-ticket

» Vad innebar dataskydd och varfor ar det viktigt?
Svar: Att skydda information fran obehorig atkomst och forlust; det ar
viktigt for att uppratthalla integritet och foértroende.

« Namn tre exempel pa sakerhetshot.
Svar: Phishing, ransomware och DDoS-attacker.

» Vad ar kryptering och hur skyddar det data?
Svar: En metod for att koda information sa att den blir olaslig for
obehoriga; skyddar integriteten.

« Vilken roll spelar en sakerhetskopiering i dataskydd?
Svar: Att sakerstalla att det finns en kopia av viktiga data for att kunna
aterstalla dem vid forlust eller skada.

 Varfor ar anvandarutbildning viktig for IT-sakerhet?
Svar: For att utbilda anvandare om potentiella hot och basta praxis,
vilket minskar risken for sakerhetsovertradelser.



Hemuppgift

Eleverna ska skriva en rapport (3-4 sidor) som analyserar ett specifikt
sakerhetshot, dess paverkan pa dataskydd och foreslagna strategier for att
minimera risken. Denna hemuppgift kan fungera som en
kompletteringsuppgift for de som varit franvarande. Skriv “Hemuppgift” sa
tar jag fram en hemuppgift at dig.
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