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Centralt innehåll
Denna lektion fokuserar på grunderna i nätverkssäkerhet, inklusive vanliga
hot mot nätverksinfrastruktur och metoder för att skydda data och system.
Eleverna får en översikt över säkerhetsprinciper och bästa praxis.

Kunskapskrav
Eleverna ska kunna beskriva vanliga säkerhetshot, förstå grundläggande
säkerhetsåtgärder och diskutera metoder för att skydda
nätverksinfrastruktur och data.

Lärarledda instruktioner

Introduktion till nätverkssäkerhet (10 min)

Definiera nätverkssäkerhet och diskutera dess betydelse för att skydda
information och infrastruktur.
Presentera de viktigaste begreppen och utmaningarna inom
nätverkssäkerhet.
Diskutera varför säkerhet är en kritisk komponent i nätverksdesign.

Vanliga säkerhetshot (15 min)

Genomgång av vanliga hot, såsom virus, skadlig programvara,
phishing, DDoS-attacker och intrång.
Diskutera hur dessa hot kan påverka nätverk och användare, samt
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konsekvenserna av säkerhetsöverträdelser.
Analysera verkliga exempel på säkerhetsintrång och deras effekter på
företag och individer.

Säkerhetsåtgärder (15 min)

Presentera grundläggande säkerhetsåtgärder: brandväggar,
antivirusprogram, intrångsskydd och kryptering.
Diskutera vikten av användarbeteende och säkerhetsmedvetenhet,
inklusive hur användare kan minska risker.
Analysera hur lösningar som VPN och tvåfaktorsautentisering kan öka
säkerheten.

Avslutning och reflektion (10 min)

Sammanfatta lektionens huvudpunkter, inklusive betydelsen av att
implementera säkerhetsåtgärder.
Diskutera hur effektivt skydd kan förebygga attacker och skydda
information.
Utdelning av läsmaterial för vidare studier.

Aktivitet
Eleverna delas in i grupper och får i uppdrag att skapa en
presentationsmaterial där de beskriver ett specifikt säkerhetshot, inklusive
dess metod, hur det fungerar och möjliga lösningar mot detta hot.
Presentationerna delas sedan i klassen för att öka medvetenheten.

Exit-ticket
Vad är nätverkssäkerhet och varför är det viktigt?
Svar: Skydd av nätverksinfrastruktur och data från obehörig åtkomst
och attacker.
Nämn tre exempel på säkerhetshot.
Svar: Virus, phishing och DDoS-attacker.
Hur kan en brandvägg bidra till nätverkssäkerhet?
Svar: Den fungerar som en skyddande barriär mellan ett internt
nätverk och externa hot.
Vad är phishing och hur kan man skydda sig mot det?
Svar: En metod för att lura användare att avslöja personlig information;
skydd kan inkludera att vara skeptisk till okända mejl och länkars
autenticitet.
Ge ett exempel på en säkerhetsåtgärd som skyddar nätverk.
Svar: Antivirusprogram, brandväggar eller kryptering.



Hemuppgift
Eleverna ska skriva en rapport (3-4 sidor) där de analyserar ett specifikt
säkerhetshot, dess metoder, potentiella effekter och föreslagna lösningar.
Denna hemuppgift kan fungera som en kompletteringsuppgift för de som
varit frånvarande. Skriv “Hemuppgift” så tar jag fram en hemuppgift åt dig.
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