Provkonstruktion

Arskurs: Gymnasiet
Amne eller kurs: Datorteknik 1a

Tema: Sakerhet och skydd av information

Syfte

Syftet med provet ar att bedoma elevernas kunskaper om datasakerhet,
inklusive vanliga hot och skyddsatgarder, samt att ge dem mojlighet att
beskriva och analysera aspekter av datasakerhet i en verklig kontext.

Koppling till styrdokument

Centralt innehall

Malet for provet ar att prova elevers kunskap om datasakerhet och skydd av
information genom att aterge foljande centrala innehall: “Vi kommer att ga
igenom olika typer av hot samt strategier och teknologier som anvands for
att skydda data, inklusive brandvaggar, antivirusprogram och kryptering.”

Kunskapskrav

Provet omfattar foljande kunskapskrav: “Eleven ska kunna beskriva och ge
exempel pa vanliga sakerhetshot mot datorsystem och kunna redogora for
olika skyddsmekanismer och strategier for att hantera dessa hot.”

Prov

Faktafragor

1. Vad innebar datasakerhet?

A) Att anvanda kraftfulla datorer

B) Att skydda information fran obehorig atkomst
C) Att skapa anvandarkonton

D) Att installera spelprogram

2. Vilket av foljande ar en typ av skadlig kod?
A) Brandvagg

B) Antivirusprogram

C) Virus



D) Kryptering

3. Vad syftar phishing pa?

A) Att forbattra natverksprestanda

B) Att lura anvandare att avsloja kanslig information
C) Att installera sakerhetsuppdateringar

D) Att overvaka natverkstrafik

4. Vilken av foljande atgéarder kan bidra till att forbattra datasdkerheten?
A) Anvanda starka losenord

B) Lasa datorn nar den inte anvands och inte logga ut

C) Dela hardvara med andra anvandare

D) Halla programvara utdaterad

5. Vilket av f6ljande ar ett exempel pa en skyddsmekanism?
A) DDoS-attack

B) Brandvagg

C) Malware

D) Phishing

6. Vad ar en DDoS-attack?

A) En metod for datakryptering

B) En typ av antivirusprogram

C) En attack dir manga enheter overbelastar ett system
D) En strategi for att hantera information

7. Vilken typ av hot kan uppsta genom social ingenjorskonst?

A) Virus

B) Bedragerier dar manniskor luras att ge bort information
C) Brandvaggar

D) Antivirusprogram

8. Vad kontrollerar en brandvagg?

A) Inkommande och utgaende natverkstrafik
B) Anvandarnamn och losenord

C) Datorprogram

D) Filoverforingar

9. Vilken av dessa ar en konsekvens av sakerhetsbrister?
A) Okad webblésart hastighet



B) Forlust av kanslig information
C) Forbattrad tjanstefunktionalitet
D) Forbattrad anvandarupplevelse

10. Hur kan anvandare starka sin egen datasakerhet?

A) Genom att undvika att installera sakerhetsuppdateringar

B) Genom att halla programvara och operativsystem uppdaterade
C) Genom att anvanda samma losenord overallt

D) Genom att dela sina inloggningsuppgifter med andra

11. Vilket av foljande ar en vanlig typ av malware?
A) Trojan

B) Brandvagg

C) Kryptering

D) Antivirusprogram

12. Vad ar syftet med kryptering?

A) Att oka dators hastighet

B) Att skapa en sakerhetskopiering

C) Att skydda data genom att gora den olaslig for obehoriga
D) Att organisera filer

13. Vilken roll har sakerhetsuppdateringar?

A) De hindrar datorn fran att starta

B) De forbattrar anvandarens upplevelse

C) De atgardar sakerhetsbrister och sarbarheter
D) De okar systemets hastighet

14. Vilken typ av information skyddar datasakerhet?
A) Endast finansiell information

B) Endast personlig information

C) Bade personlig och organisatorisk information
D) Endast foretagsinformation

15. Vilka enheter kan vara maltavlor for datasakerhetshot?
A) Alla datorer och mobila enheter

B) Endast stationara datorer

C) Endast servrar

D) Endast barbara datorer



Resonerande fragor

1. Resonera kring vikten av datasakerhet i dagens digitala samhalle.
Syftet ar att ge eleverna maojlighet att reflektera over och analysera hur
datasékerhet paverkar individers och organisationers arbete.

2. Diskutera de mest effektiva skyddsmekanismerna mot malware och andra
hot.

Genom att diskutera skyddsmekanismer far eleverna mojlighet att visa djup
forstaelse och kritiskt tankande kring amnet.

3. Analysera hur en fiktiv organisation kan starka sin datasakerhet med hjalp
av de tekniker som larts ut.

Har ges elever mojlighet att applicera sin kunskap praktiskt pa en given
situation, vilket demonstrerar deras forstaelse av teorin i praktiken.

4. Reflektera over de potentiella konsekvenserna av ett dataintrang for en
organisation.

Denna fraga uppmanar elever att tanka kritiskt omkring konsekvenserna av
bristande datasakerhet och att analysera risker.

5. Diskutera hur social ingenjorskonst kan paverka datasakerheten och ge
exempel pa hur individer kan skydda sig.

Genom att diskutera social ingenjorskonst kan eleverna identifiera och forsta
maéanskliga faktorer i datasékerhetsfragor.

6. Resonera kring de etiska aspekterna av datasakerhet och integritet.
Detta ger elever mojlighet att reflektera over samspelet mellan sakerhet och
personlig integritet.

7. Analysera skillnaderna mellan olika typer av antiviruslosningar och vilken
typ som skulle vara mest effektiv fér en smaféretagare.

Genom att analysera olika losningar uppvisar eleverna sin formaga att
beakta specifika behov och krav inom datasakerhet.

8. Reflektera over hur lagar och forordningar kring datasakerhet kan
paverka foretag och organisationer.

Denna fraga ger elever mojlighet att koppla teori till verkligheten och forsta
det juridiska perspektivet av datasakerhet.



Bedomning

Provets poangfordelning ar som foljer:

Faktafragor: 1 poang per fraga, totalt 15 poang. Resonerande fragor: 3
poang vardera, totalt 24 poang. For att uppna foljande betyg kravs:

For betyg E: Minst 8 poang totalt.

For betyg C: Minst 12 poang totalt (varav minst 3 poang fran resonerande
fragor).

For betyg A: Minst 18 poéng totalt (varav minst 5 poang fran resonerande
fragor).
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