Provkonstruktion

Arskurs: Gymnasiet
Amne: Webbserverprogrammering 1
Tema: Sakerhet och skydd mot attacker

Syfte

Syftet med provet ar att utvardera elevernas forstaelse av sakerhet och
skydd mot attacker inom webbserverprogrammering samt deras formaga att
tillampa sakerhetsatgarder i praktiken.

Koppling till styrdokument

Centralt innehall

Denna lektion syftar till att ge en forstaelse for sakerhetsaspekter vid
webbserverprogrammering samt att diskutera vanliga attacker mot
webbapplikationer och hur man kan skydda sig mot dem. Eleverna lar sig om
sakerhetspraxis och hur man implementerar de basta metoderna for att
skydda sina webbprojekt.

Kunskapskrav

Eleven ska kunna beskriva vanliga sakerhetshot inom
webbserverprogrammering och tillampa sékerhetsatgarder i sina egna
webbapplikationer.

Prov

Faktafragor

1. Vad ar en SQL-injektion?

A) En typ av databas

B) En typ av attack dar en hacker forsoker manipulera en databasfraga
C) En sékerhetsatgard

D) En typ av fel i programmering

2. Vilken av foljande ar en konsekvens av Cross-Site Scripting (XSS)?
A) Forbattrad webbserverprestanda

B) Stold av sessioncookies

C) Farre inloggningsproblem

D) Okad databas sakerhet



3. Vilket av foljande skyddar dataoverforingar mellan webblasare och
server?

A) HTTPS

B) HTTP

C) FTP

D) SMTP

4. Vilken metod kan anvandas for att skydda anvandardata?
A) Att dela losenord
B) Att inte validera inmatning

C) Kryptering

D) Att anvanda osakra autentiseringar

5. Vad star CSRF for?

A) Centralized Security Risk Factor

B) Cross-Site Request Function

C) Common Security Resource Framework
D) Cross-Site Request Forgery

6. Vilken sakerhetsatgard hjalper till att skydda mot automatiserade
attacker?

A) Open Source Software

B) CAPTCHA

C) HTML5

D) CSS

7. Vad ar en DDoS-attack?

A) En attack som skyddar webbplatser

B) En attack som overbelastar en tjanst med trafik
C) En typ av datalagring

D) En sakerhetsatgard

8. Vad ar inmatningsvalidering?

A) Att kontrollera om en webbsida ar saker

B) Att verifiera anvandardata innan det behandlas
C) En metod for webbutveckling

D) En typ av attack

9. Vilka av foljande ar vanliga angrepp mot webbapplikationer?
A) Fysisk skada

B) Virus

C) SQL-injektion och XSS

D) Hardvarufel

10. Vad innebar sakerhetstester?
A) Att skanna efter virus



B) Att forbattra visuell design
C) Att identifiera sakerhetsluckor i applikationer
D) Att utfora anvandartester

11. Vad ar syftet med HTTPS?

A) Att skydda data under overforing
B) Att oka hastigheten pa en webbplats
C) Att gora webbplatser mer attraktiva
D) Att forbattra serverns kapacitet

12. Vilken konsekvens kan en hackerattack leda till?
A) Inga problem

B) Forlust av anvandardata

C) Okad prestanda

D) Sakrare betalningar

13. Vilken av foljande metoder rekommenderas for saker autentisering?
A) Anvanda enklare losenord

B) Tvafaktorsautentisering

C) Delning av losenord

D) Anvanda lika l6senord overallt

14. Varfor ar datakryptering viktigt?
A) Gor data mindre tillganglig

B) Forbattrar hastigheten

C) Skyddar kanslig information

D) Minskar lagringsutrymmesbehovet

15. Vilken typ av séakerhetsatgard rekommenderas for kodning?
A) Att lamna koden oppen

B) Att folja kodningsstandarder och basta metoder

C) Att debuggersignaler lamnas for utvecklare

D) Att programmera utan granskning

Resonerande fragor

1. Diskutera varfor sakerhet ar en viktig aspekt av
webbserverprogrammering.

Syftet med denna fraga ar att ge eleverna mojlighet att visa pa djup
forstaelse av amnet.

2. Forklara hur en SQL-injektion fungerar och vilka konsekvenser den kan fa
for en webbapplikation.

Eleven ges mojlighet att bevisa sin formdaga att analysera specifika
sakerhetshot.



3. Reflektera 6ver hur en sakerhetsatgard du lart dig kan tillampas i ett
verkligt projekt.

Denna fraga ger utrymme for tilldmpning av teoretiska kunskaper i
praktiken.

4. Diskutera vikten av inmatningsvalidering och hur den kan forhindra
attacker.

Eleven far mojlighet att visa pa sin formaga att tanka kritiskt kring
sakerhetsmetoder.

5. Resonera kring skillnaderna mellan olika typer av attacker, som XSS och
CSRF.
Denna fraga later eleverna visa djup forstaelse och skillnad i attacker.

6. Hur skulle du ga tillvdga for att genomfora ett sékerhetstest av en
webbapplikation?
Syftet ar att bedoma elevens praktiska tillampning av sakerhetstester.

7. Resonera om hur medvetenhet kring sékerhetshandbok paverkar
utvecklare.

Fragan ger mojlighet att koppla teoretiska aspekter med praktiskt
tillampande.

8. Vilka etiska overvaganden bor beaktas vid utveckling av
webbapplikationer?

Denna fraga syftar till att fa eleven att reflektera 6ver etik och ansvar i
webbprogrammering.

Bedomning

Provets faktafragor ger totalt 15 poang, dar varje korrekt svar ger 1 poang.
De resonerande fragorna ger totalt 8 poang, dar varje tillfredsstéllande svar
ger 1 poang.

For betyg E kravs minst 8 poang, for betyg C kravs minst 12 poang (varav
minst 3 poang fran resonerande fragor) och for betyg A kravs minst 18
poang (varav minst 5 poang fran resonerande fragor).
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