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Koppling till styrdokument

Centralt innehall

Undervisningen ska belysa vikten av autentisering och sakerhet inom
webbtjanster, inklusive olika metoder for att skydda anvandardata. Centrala
aspekter inkluderar hur man implementerar sakra autentiseringstekniker
samt hur man hanterar sakerhetsrisker kopplade till webbtjanster.

Kunskapskrav

Eleven redogor for olika metoder for autentisering och sakerhet i
webbtjanster. Eleven kan ge exempel pa sdkerhetsprotokoll och beskriva hur
dessa kan implementeras samt identifiera potentiella sakerhetsrisker.

Prov

Faktafragor

1. Vilken av foljande metoder ar en typ av autentisering?
A) Datakryptering

B) *Anvandarnamn/losenord**

C) Brandvaggar

D) Antivirusprogram

2. Vad star forkortningen JWT for?
A) Java Web Token

B) *JSON Web Token**

C) JavaScript Web Token



D) Java Web Tool

3. Vilken teknik anvands for att verifiera en anvandares identitet via en
tillfallig kod skickad till en mobiltelefon?

A) Losenordsskydd

B) **Tvafaktorsautentisering**

C) Biometrisk autentisering

D) OAuth

4. Vilket av foljande ar en vanlig sakerhetsrisk kopplad till webbtjanster?
A) **Dataintrang**

Regelbundna uppdateringar

Anvandardatabas

B
C
D) Kodsakerhet

5. Vad ar syftet med autentisering?

A) Att registrera anvandare

B) **Att bekrafta en anvandares identitet**
C) Att lagra anvandardata

D) Att analysera trafik

6. Vilken typ av autentisering anvander anvandarnamn och losenord?
A) **Basautentisering**

B) Token-baserad autentisering

C) Biometrisk autentisering

D) OAuth

7. Vad ar en sakerhetsprotokoll?

A) En sakerhetsmetod som skyddar anvandardata

B) **Ett regelverk for hur data ska overforas sakert**
C) En typ av databas

D) En anvandarprofil

8. Vad innebar auktorisering?

A) Att bekrafta identiteten hos en anvandare
**Att ge en anvandare atkomst till resurser**
Att spara anvandardata

Att skapa konton

B
C
D

9. Vilket av foljande beskriver enkelt hemlig nyckelbaserad autentisering?
A) *En forutbestamd nyckel anvands for att autentisera**

Biometrisk identifiering

Oppen nyckelinfrastruktur

B
C
D) Anvandarnamn och losenord

N N N N

10. Vilken metod kan foérbattra sékerheten nar man loggar in pa en



webbtjanst?

A) **Anvanda starka losenord**

B) Dela losenord med andra

C) Anvanda samma losenord for flera tjanster
D) Sténga av tvafaktorsautentisering

11. Vad star forkortningen OAuth f6r?
A) Open Authorization

B) *Open Authorization Framework**
C) Open Access Framework

D) Object Authorization

12. Vad ar det priméara malet med datakryptering?
A) Att autentisera anvandaridentiteter

B) **Att skydda data under overforing**

C) Att lagra backupkopior

D) Att analysera datatrafik

13. Vilken typ av data kan riskeras vid en dataintrang?
A) Endast offentliga data

B) **Personlig och kanslig information**

C) Systemdata

D) Inga data riskeras

14. Vad kannetecknar en sakerhetsstandard?

A) En rekommendation for webbutveckling

B) *En uppsattning krav for att skydda information**
C) En enkel kodlosning

D) En anvandartjanst

15. Vilken av foljande tekniker anvands for att skydda webbanslutningar?
A) HTML5

B) **SSL/TLS**
C) FTP

D) HTTP

Resonerande fragor

1. Vilka autentiseringstekniker anser ni ar mest effektiva for att skydda
webbtjanster? Varfor?

(Syfte: Att ge eleverna mojlighet att diskutera och resonera kring
effektiviteten av olika autentiseringstekniker.)

2. Hur kan anvandare skydda sig sjalva mot identitetsstold och dataintréng?
(Syfte: Att lata eleverna reflektera 6ver och ge praktiska exempel pa



sjalvforsvar.)

3. Vad ar de storsta utmaningarna for utvecklare nar det galler att
sakerstalla sakerheten for webbtjanster?

(Syfte: Att hjalpa eleverna att identifiera och diskutera utvecklarens
perspektiv pa sakerhet.)

4. Hur kan organisationer sakerstalla att deras autentiseringstekniker ar up-
to-date?

(Syfte: Att driva diskussion om vikten av kontinuerlig uppdatering av
sakerhetstekniker.)

5. Vilka framtida trender tror ni kommer att paverka séakerhetstekniker inom
webbtjanster?

(Syfte: Att ge eleverna moéjlighet att tanka framat och diskutera potentiella
utvecklingar inom omradet.)

6. Hur bor webbtjanster hantera anvandardata for att minimera
sakerhetsrisker?
(Syfte: Att uppmuntra eleverna att diskutera datahanteringsstrategier.)

7. Vilka konsekvenser kan en dataintrang ha for en webbplats?
(Syfte: Att diskutera realtidsimplikationer och risker kopplade till
sakerhetsincidenter.)

8. Hur kan anvéndarkunskap om sékerhet paverka deras beteende online?
(Syfte: Att reflektera over hur utbildning i sakerhet kan forandra
anvandarbeteende.)

Bedomning

Faktafragor: Varje ratt svar ger 1 poang. Totalt 15 poéng tillgéangliga.

Resonerande fragor: Varje fraga bedoms med upp till 3 poang baserat pa
djup och relevans av svaret. Totalt 24 poang tillgangliga.

For betyg E kravs minst 8 poang, for betyg C kravs minst 12 poang (minst 3
poéng fran resonerande fragor) och for betyg A kréavs minst 18 poang (minst
5 poang fran resonerande fragor).



