Provkonstruktion

Arskurs: Gymnasiet
Amne: Webbutveckling 2

Tema: Sakerhet och skydd mot attacker

Syfte

Syftet med provet ar att bedoma elevernas forstaelse for sakerhetsaspekter
inom webbserverprogrammering samt deras formaga att identifiera
sakerhetshot och tillampa lampliga sdkerhetsatgarder i webbapplikationer.

Koppling till styrdokument

Centralt innehall

Denna lektion syftar till att ge en forstaelse for sakerhetsaspekter inom
webbserverprogrammering och hur man skyddar sina webbapplikationer
fran olika typer av attacker. Eleverna ska lara sig om vanliga sakerhetshot
och hur man tillampar sékerhetsatgarder i sina projekt.

Kunskapskrav

Eleven ska kunna beskriva vanliga sakerhetshot inom webbutveckling och
tillampa sakerhetsatgarder i sina egna webbapplikationer.

Prov

Faktafragor
1. Vad ar en SQL-injektion?

* A) En metod for att optimera databaser

» B) Ett satt att kryptera anvandardata

« C) En attack dar en hacker forséker manipulera en databasfraga
genom att infoga skadlig kod

« D) En typ av webblasartillagg

2. Vilken typ av attack kan leda till stold av sessioncookies?

» A) CSRF
* B) XSS



¢ C) Brute force
* D) DoS

3. Vad gor HTTPS for att skydda webbplatsinformation?

e A) Anvander starka losenord

» B) Krypterar dataoverforingar mellan webblasaren och servern
¢ C) Blockerar annonser

» D) Forbattrar laddningstiden

4. Hur kan man forhindra CSRF-attacker?

* A) Genom att anvanda tokens for att verifiera
anvandarinteraktioner

¢ B) Genom att alltid anvanda HTTPS

» C) Genom att optimera databasen

* D) Genom att uppdatera programvaran regelbundet

5. Vilket av foljande ar ett exempel pa en DDoS-attack?

» A) En attack som stjal kreditkortsnummer

» B) En attack som syftar till att overbelasta en server med trafik
e C) En attack som manipulerar anvandardata

» D) En attack som skapar falska anvandarkonton

6. Vad ar syftet med att anvanda stark autentisering?

» A) Att forbattra anvandarupplevelsen

 B) Att forhindra obehorig atkomst till anvandarkonton
» C) Att oka webbplatsens hastighet

» D) Att analysera webbplatsens trafik

7. Vilken sakerhetsatgard kan implementeras for att forhindra SQL-
injektion?

* A) Anvanda inskrankningar av inmatningar
e B) Lasa anvandardata i klartext

 C) Installera antispam-program

» D) Anvanda gamla databaser

8. Vilket av foljande ar en konsekvens av en dataintrang?

e A) Forlust av anvandardata

« B) Okad webbplatstrafik

» C) Forbattrad sokmotoroptimering
e D) Mer anvandarattribut



9. Vad innebar “session hijacking”?

» A) Att skapa en ny anvandarsession

» B) Att stjala en aktiv session och agera som anvandaren
» C) Att stanga ned alla sessioner

» D) Att forlanga sessionens varaktighet

10. Vilken metod anvands for att skydda insamlad anvandardata?

e A) Kryptering

* B) Oskyddad lagring
 C) Kodbokforing

« D) Offentlig atkomst

11. Vad ar Cross-Site Scripting (XSS)?

* A) En attack som injicerar skadlig kod i en webbplats
e B) En metod for att sakerhetskopiera data

e C) En typ av databashandling

» D) Ett satt att oka webbplatsens hastighet

12. Vilken typ av test bor goras regelbundet for att sakerstalla sakerheten i
webbapplikationer?

* A) Sakerhetstester
* B) Prestandatester

e C) Anvandartester

* D) Grafiska tester

13. Vad innebar “phishing”?

» A) Att optimera en databas

* B) Att lura anvandare att ge ut kanslig information
» C) Att blockera en webbplats

» D) Att uppdatera mjukvara

14. Vad bor goras vid upptackta sakerhetsbrister?

» A) Ignorera dem

* B) Atgiarda dem omedelbart

» C) Rapportera dem till anvandarna
« D) Fordroja atgarden

15. Vilken inverkan kan en DDoS-attack ha pa en webbplats?

» A) Gor webbplatsen otillganglig for anvandare
» B) Forbattrar webbplatsens rankning



« C) Okar serverns lagringsutrymme
¢ D) Minskar sakerhetsriskerna

Resonerande fragor

1. Beskriv hur en XSS-attack fungerar och foresla tre atgarder for att
forhindra den. Syftet ar att ge eleverna majlighet att visa djupare kunskap
om attackens mekanik och atgarder.

2. Diskutera betydelsen av programmeringsmetoder i sakerhetsarbetet och
ge exempel pa basta praxis. Syftet ar att utforska hur kodningsmetoder
paverkar sakerheten i webbapplikationer.

3. Analysera konsekvenserna av ett dataintrang fér bade anvandare och
foretag. Syftet ar att fa eleverna att reflektera over de breda effekterna av
sakerhetsbrister.

4. Jamfor och kontrastera skillnaderna mellan HTTP och HTTPS ur ett
sakerhetsperspektiv. Syftet ar att lata eleverna visa forstaelse for olika
protokoll och deras inverkan pa sakerheten.

5. Reflektera over hur anvandarutbildning kan bidra till att sakerstalla
webbapplikationers sakerhet. Syftet ar att fa eleverna att tdnka pa det
manskliga elementet i sakerhet.

6. Ge exempel pa hur vanliga bibliotek och ramverk kan paverka sdkerheten
i applikationer. Syftet ar att analysera kallan till potentiella hot genom
externa resurser.

7. Diskutera skillnaderna mellan aktiva och passiva sakerhetsatgarder och
ge exempel pa bada. Syftet ar att undersoka olika kategorier av
sakerhetsatgarder.

8. Redogor for hur man kan implementera sakerhetsatgarder i en agila
utvecklingsmetod. Syftet ar att visa hur sakerhet kan integreras i hela
utvecklingsprocessen.

Bedomning

Provets faktafragor ger totalt 30 poang, dar varje fraga ar vard 2 poang.

For resonerande fragor finns totalt 20 poang, dar varje fraga ar vard 5
poang.

For betygsniva E kravs minst 8 poang, for betygsniva C kravs minst 12
poang (varav minst 3 poang fran resonerande fragor), och for betygsniva A
kravs minst 18 podng (varav minst 5 poang fran resonerande fragor).
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